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m App-Management bei Primagas

App-Management fiir i0S-Gerate bei Primagas Energie

Apps in der Kapsel

von Silke Kluckert

Ein gutes MDM-Werkzeug vereint
Geratemanagement und mobilen

Datenzugriff. Doch was, wenn
auch noch die Kapselung von
Standardanwendungen auf
i0S-Systemen gefragt ist? Unser
Anwenderbericht beschreibt, wie
sich bei Primagas Energie eine

aufwandig programmierte Acrobat-
Reader-Anwendung in einer sicheren
Sandbox-Umgebung betreiben lasst, ohne da-

bei Anpassungen an der App vornehmen zu mussen.

m ie meisten Anwender nutzen den
Acrobat Reader nur als simples
Programm zum Betrachten ihrer PDFs.
Doch es gibt Unternehmen wie die Pri-
magas Energie GmbH & Co. KG aus Kre-
feld. Fiir sie stellt das Adobe-Produkt eine
iiberaus wichtige Anwendung dar, weil
ihre Beschaftigten darin geschaftskritische
Informationen erzeugen: Auf den iPads
der Vertriebler von Primagas Energie wer-
den Vertrége ausgefiillt. Dabei schwang
jedoch stets ein kleines Restrisiko mit,
ausgespaht zu werden. Denn der Acrobat
Reader, in dem die eContract-Losung
programmiert worden war, lief als nor-
male App auf den mobilen Devices. Be-
finde sich nun eine korrupte App auf
dem Gerit, wire es fiir Unbefugte jeder-
zeit moglich, tiber diese auf die Vertrags-
daten zuzugreifen.

Um die Gefahr eines solchen Datenlecks
zu bannen, werden Anwendungen mit
schiitzenswerten Inhalten in der Regel in
einen sicheren Container gepackt: E-Mail,
Kalender, Kontakte oder eben selbstge-
schriebene Programme im Acrobat Rea-
der. Ein Container (oder auch eine Sand-
box) ist ein sicherer Bereich auf dem
Device, der gesondert verschliisselt ist und
zu dem vom Betriebssystem aus kein Zu-
gang besteht. Nur dann genief3t der Rea-
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der besonderen Schutz. Auf dem iPad ge-
staltet sich das aber nicht so einfach. Denn
es bedarf eines Enterprise-Mobility-Ma-
nagement-Systems (EMM), das Standard-
anwendungen in einem sicheren Contai-
ner kapseln kann. Viele EMM-Lésungen
sind jedoch nicht dazu in der Lage, iiber
ihre Kernkompetenz hinaus - das Zahlen,
Inventarisieren oder Sperren von Apps —
Standardanwendungen in einem geschiitz-
ten Container zu kapseln, auch nicht die
bisherige Losung von Primagas Energie.

Natives App-Management

statt Wrapping

Im Sommer 2015 schaltete Primagas sein
bisheriges Mobile-Device-Management-
System (MDM) ab. Bei der Entscheidung
iiber ein neues MD M-Werkzeug war der
springende Punkt, wie sich das App-Ma-
nagement unter iOS gestaltet. Einen Nach-
folger in Sachen MDM fand Primagas im
Cortado Corporate Server. Die Losung er-
moglicht Primagas die Kapselung des Acro-
bat Reader im nativen Container. Dabei ist
sichergestellt, dass die Applikation auf allen
Geriten in der korrekten Version installiert
ist und dass sie nur mit vorab definierten
anderen Applikationen kommuniziert.

"Dieses App Management fanden wir in
der Form bei keinem anderen MDM- be-
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ziehungsweise EMM-Anbieter. Ein
WhatsApp zum Beispiel, das ja durchaus
mal korrupt sein kann, darf keinen Ein-
fluss auf unsere Daten haben. Dies ge-
wihrleisten wir mit Cortado", sagt Jo
Walsdorff, IT-Leiter bei Primagas Energie.
Ohne eine Kapselung des Acrobat Rea-
ders auf diese Weise hitte der IT-Admi-
nistrator zahlreiche Host-Anwendungen
neu schreiben miissen.

Der Cortado Corporate Server agiert auf
Ebene des iOS-Betriebssystems, ohne dass
speziell gewrappte, eigens angepasste
Apps notig sind. Der IT-Administrator
kann damit auf Betriebssystemebene fiir
die Gerite einen flexiblen, nativen und
zugleich sicheren Container einrichten.
Dieser kann beliebige native, firmenintern
entwickelte Applikationen, etwa den Rea-
der von Primagas, beinhalten.

Die auf dem Gerit installierten Applika-
tionen werden dabei so miteinander kom-
biniert, dass nicht jede Applikation in
Kommunikation mit jeder anderen treten
kann, sondern der Administrator dies exakt
einstellen kann. So entsteht ein in sich ge-
schlossener Bereich, der sich zugleich um
weitere Funktionen wie Mail-Profile, die
auf das Gerit gepusht werden, erweitern
lasst. Das heif$t auch: Alle Daten, die als

www.it-administrator.de


http://www.it-administrator.de

E-Mail-Anhang eintreffen, diirfen nur mit
den vom Administrator vorab festgelegten
Applikationen kommunizieren.

Vorteil des Modells ist es, dass kein App
Wrapping nétig ist, also die spezielle, auf-
windige und meist kostspielige Anpassung
der Apps. Der Anwender kann also alle
nativen iOS-Apps aus dem AppStore oder
Eigenentwicklungen verwenden und ist
nicht auf zertifizierte Spezial- Apps mit
verdndertem Code beschrinkt. Generell
ist aus diesen Griinden in letzter Zeit ein
Trend weg vom App Wrapping hin zum
nativen App-Management zu beobachten.

Proof of Concept

direkt am Telefon

Eingefithrt wurde die Losung im Sommer
2015. 150 Lizenzen fiir 150 User - vor al-
lem Vertriebler und Ingenieure — wurden
erworben. Der Geritepark von Primagas
umfasste im ersten Schritt rund 120 iPads.
Heute sind es insgesamt 216 Gerite in-
klusive iPhones. "Innerhalb einer Web-
session konnten wir klaren, wie der Rea-
der in den C ontainer zu Uberfiihren ist,
der Proof of Concept fand praktisch di-
rekt am Telefon statt", so Walsdorff.

Ein weiterer Vorteil in Sachen Schulung
ist aus Sicht des IT-Fachmannes auch,
dass die Mitarbeiter keine neuen Apps
lernen miissen, wenn sie im Container
arbeiten, sondern die bislang bekannten
verwenden konnen. Der Cortado Corpo-
rate Server legt im C ontainer die Origi-
nal-App an, Spezial-Apps wie zum B ei-
spiel bei Airwatch gibt es nicht. Die
Eingewohnung fillt daher sehr leicht.

Nach dem Aufsetzen des Servers folgte
der Roll-out. Die meisten User hatten sich
angewohnt, direkt im Acrobat Reader
auch ihre Vertragsdokumente abzulegen,
um so einen schnellen Uberblick zu ha-
ben. Da der alte Reader nicht einfach in
den Container geschoben werden konnte,
wurde er durch Cortado neu installiert
und die Dokumente wurden anschlie-
Bend in den sicheren Container-Bereich
tberfiihrt. Mittlerweile hat die Entwick-
lungsabteilung des Herstellers hier ent-
sprechende Anpassungen an der Losung
vorgenommen, sodass auch ein einfaches
Verschieben méglich wire.
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"Wir haben wenig Intelligenz auf dem iPad selbst
— die Musik spielt in der darunter liegenden Da-
tenbank”, restimmiert IT-Leiter Jo Walsdorff.

Dateizugriff verbessert

"Lokale Duplikate sind ohnehin tiberfliis-
sig, weil die Daten alle auch auf dem Ser-
ver liegen", so Walsdorff. Kiinftig wird
niemand mehr diese redundante Ablage
betreiben, denn {iber die Cortado App
haben alle User nun direkten Zugriff auf
ihre Daten im zentralen Netzwerk.

Bislang wurden auf den iPads nur formu-
larbetriebene Prozesse durchgefiihrt, ne-
ben der Vertragsgestaltung etwa Fotodo-
kumentationen oder das Erstellen von
Prifberichten. Auf ihre Applikationen
und Speichermedien griffen die Beschaf-
tigten per Citrix-Thin-Clients zu. Die
Welten waren bisher also eher getrennt
und sind jetzt durch Einsatz der Corta-
do-Software vereint.

Wer Zugriff auf seine Dokumente bené-
tigt, hat diesen von unterwegs tiber sein
iPad, nur ein Netzzugang ist dabei Vo-
raussetzung. Die Einbindung eines Home-
Laufwerkes ist eine weitere Funktion, die
IT-Administrator Walsdorff bei keinem
anderen Hersteller von EMM oder MDM
gefunden hat. Mittlerweile hat sie sich im
Unternehmen zur wahrhaften Killer-App
entwickelt, die kein Beschaftigter mehr
missen mochte. Bisher hatte Primagas
hierfiir einen Dropbox-Account, der jetzt
abgeschaltet wurde.

Fotoumwandlung als Bonus

Gut gefallen hat Walsdorff auch die Fa-
higkeit des Cortado Corporate Servers,
Fotos in PDFs umzuwandeln. Die Be-
schiftigten von Primagas miissen von ih-
ren Installationen einer Anlage vor Ort
oft Fotodokumentationen erstellen. Die
Bilder reichten sie in der Vergangenheit
iiber einen unbeliebten Prozess ein, sie
wurden manuell von JPG in PDF umge-
wandelt und im CRM-System abgelegt.
Cortado nimmt diese Konvertierung be-
reits automatisch auf dem iPad vor, sodass
gleich ein PDF eintriftt - wiederum jedes
Mal ein Arbeitsschritt weniger.

Dem Betriebsrat von Primagas war aufer-
dem wichtig, dass die neue Losung keine
sensiblen Daten loggt und dass keine Be-
wegungsprofile der Nutzer erstellt werden.
Dies stellt Cortado sicher und garantiert
damit, dass durch den Einsatz der Software
keine Personlichkeitsrechte verletzt wer-
den. Kurze Zeit nach Einbindung der iPads
wurden nochmals rund 90 iPhones in das
App-Management des Cortado Corporate
Server einbezogen. "Vom Verwaltungs-
aufwand her gestaltete sich das duflerst
smart und simpel, den Rollout der iPhones
konnten wir dezentral durchfiihren", so
Walsdorff. "Wir haben ihn intern mithilfe
von Cortado vorbereitet und die Gerite
dann einfach unseren Fithrungskriften in
die Hand gedriickt, die sie an ihre Teams
verteilten." Nur eines kommt ihm nicht
ins Haus: Android-Geréte. Da wird der
IT-Administrator zum Dogmatiker.

Fazit

Die 216 Beschiftigten der Primagas Ener-
gie GmbH & Co. KG arbeiten mobil mit
iPhones und iPads. Besonders wichtig war
dem Unternehmen die sichere Kapselung
einer selbstprogrammierten Acrobat-Rea-
der-Anwendung. Diese sollte auf Ebene
des iOS-Betriebssystems verwaltet werden,
ohne die App anpassen zu miissen. Der
Energieversorger 10ste daher sein altes
MDM-System sowie seine Dropbox ab
und realisiert das Gerdtemanagement, den
mobilen Datenzugriff und die Kapselung
der Anwendungen mit dem EMM-Werk-
zeug Cortado Corporate Server. (In) [0

Silke Kluckert ist PR Managerin
bei der Cortado Holding AG
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